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Advies DPO m.b.t. het protocol ter omkadering van de elektronische mededeling van persoonsgegevens tussen het Agentschap Justitie en Handhaving en de Gemeente in het kader van de toegang tot het Vlaams Handhavingsplatform

	Datum
	30/11/2023

	Bestemd voor
	Algemeen advies voor gemeenten



	Aanleiding



Het Vlaams Handhavingsplatform heeft tot doel alle informatie rond handhaving op een gecentraliseerde, uniforme, real-time en beveiligde manier ter beschikking te stellen aan alle betrokken autoriteiten en instanties. Dit laat hen toe om rekening te houden met eerder opgestarte procedures en opgelegde sancties én om efficiënter te handhaven. Het Kaderdecreet Vlaamse Handhaving heeft enerzijds tot doel de Vlaamse handhavingsregels te stroomlijnen en anderzijds om de Vlaamse handhaving te digitaliseren en informatiedeling toe te laten via het Vlaams Handhavingsplatform. Gemeenten worden, als Vlaamse entiteit, door de toepassing van het Kaderdecreet Vlaamse Handhaving geacht zich aan te sluiten op het Vlaams Handhavingsplatform. 

Het AVG-decreet van 8 juni 2018 alsook het e-govdecreet van 18 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer voorzien in de verplichting tot het opmaken van een protocol voor elke elektronische mededeling van persoonsgegevens door een Vlaamse instantie naar een andere Vlaamse instantie, naar een externe overheid of een Vlaamse bestuursinstantie. 

De gemeente deelt in zijn hoedanigheid als verwerkingsverantwoordelijke, persoonsgegevens met het Agentschap Justitie en Handhaving die eveneens de gegevens verwerkt als verwerkingsverantwoordelijke. De uitwisseling van de persoonsgegevens kadert in de toegang tot het Vlaams Handhavingsplatform waardoor het noodzakelijk is dat de gemeente en het Agentschap Justitie en Handhaving een protocol afsluiten. Het advies van de functionaris gegevensbescherming van iedere instantie moet verplicht ingewonnen worden alvorens de ondertekening van het protocol kan gebeuren. De DPO van het Agentschap Justitie en Handhaving heeft op 30/10/2023 advies gegeven met betrekking tot het ontwerp van dit protocol. De functionaris gegevensbescherming van het lokaal bestuur moet tevens advies verlenen over de inhoud van het protocol alvorens zij kunnen ondertekenen. Middels huidig advies wordt aan deze verplichting van de functionaris gegevensbescherming voldaan.


	Rechtsgrond



Uit de overwegingen van Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (algemene verordening gegevensbescherming), blijkt dat overheidsdiensten eveneens onderworpen zijn aan de AVG.

Volgens artikel 20 van de wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de verwerking van persoonsgegevens (WVG), bestaat de verplichting om een protocol af te sluiten alleen wanneer de mededeling van persoonsgegevens door een federale overheid noodzakelijk is om te voldoen aan een wettelijke verplichting waaraan de verwerkingsverantwoordelijke is onderworpen (artikel 6 c) AVG), of wanneer de mededeling noodzakelijk is voor de vervulling van een taak van algemeen belang of van een taak in het kader van de uitoefening van het openbaar gezag (artikel 6 e) AVG) dat aan de verwerkingsverantwoordelijke is opgedragen, met dien verstande dat de wettelijke verplichting of taak van algemeen belang die de mededeling van persoonsgegevens rechtvaardigt, zowel bestaat voor de verwerkingsverantwoordelijke die de persoonsgegevens meedeelt als de verwerkingsverantwoordelijke die de persoonsgegevens ontvangt, dat overheden verplicht om een protocol af te sluiten wanneer overheden persoonsgegevens uitwisselen als verwerkingsverantwoordelijken.

Artikel 16 §1 AVG-decreet bepaalt dat “Elke elektronische mededeling van persoonsgegevens door een instantie naar een andere instantie of naar een externe overheid vereist een protocol, gesloten tussen de betreffende instanties” en legt vervolgens de inhoud vast. 

Artikel 8 e-govdecreet bepaalt de in welke gevallen een protocol moet worden afgesloten en legt in §1 van artikel 8 e-govdecreet de inhoud vast.


	Analyse



Dit advies toetst het protocol aan de beginselen en vereisten van het Decreet van 18 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer en andere regelgeving ter bescherming van de persoonlijke levenssfeer en de bescherming van persoonsgegevens. 

1. De identificatie van de verwerkingsverantwoordelijken 
De verwerkingsverantwoordelijken worden voldoende geïdentificeerd. Onder punt A wordt verwezen naar het Beluit van de Vlaamse Regering van 3 september 2021 waarin in artikel 2 besloten wordt tot oprichting van het intern verzelfstandigd agentschap zonder rechtspersoonlijkheid onder de benaming “Agentschap Justitie en Handhaving”. 
De werking van een gemeente is vastgelegd in het Decreet van 22 december 2017 over het lokaal bestuur.

2. De doeleinden waarvoor de persoonsgegevens worden medegedeeld 
Agentschap Justitie en Handhaving is voor de opdrachten, vermeld in artikel 4 van het besluit van de Vlaamse Regering van 3 september 2021 tot oprichting van het intern verzelfstandigd agentschap ‘Agentschap Justitie en Handhaving’, bevoegd voor het ontwikkelen en coördineren van het algemeen Handhavingsbeleid op bestuurlijk en strafrechtelijk vlak alsook voor het implementeren van het Kaderdecreet Vlaamse Handhaving. 

De gemeente is bevoegd voor de handhaving van diverse Vlaamse regelgeving, waaronder de Vlaamse Codex Ruimtelijke Ordening van 15 mei 2009, het Onroerenderfgoeddecreet van 12 juli 2013 en de regelgeving, vermeld in artikel 16.1.1 van het decreet van 5 april 1995 houdende algemene bepalingen inzake milieubeleid. 

Beide partijen wensen persoonsgegevens uit te wisselen met het oog op een efficiënte handhaving overeenkomstig het Kaderdecreet Vlaamse Handhaving en het Samenwerkingsakkoord tussen de Federale Staat, de Vlaamse Gemeenschap en het Vlaamse Gewest betreffende de uitwisseling van informatie tussen het openbaar ministerie en een Vlaamse bestuurlijke Beboetingsinstantie (artikel 37 en 38 van het Kaderdecreet Vlaamse Handhaving). De gemeente heeft overeenkomstig artikel 4, 79, 80 en/of 81 van het Kaderdecreet Vlaamse Handhaving toegang tot bepaalde persoonsgegevens verwerkt in het Vlaams Handhavingsplatform, voor één of meerdere doeleinden zoals beschreven in artikel 4 van het protocol. 

3. De categorieën en omvang van de medegedeelde persoonsgegevens conform het proportionaliteitsbeginsel 
De categorieën en omvang van de medegedeelde persoonsgegevens worden uiteengezet in artikel 5 van het protocol. Er wordt een overzicht gegeven van de verschillende persoonsgegevens die worden meegedeeld, alsook de verantwoording van de proportionaliteit en de bewaartermijn van de gegevens Er worden geen persoonsgegevens zoals vermeld in artikel 9 AVG – persoonsgegevens waaruit ras of etnische afkomst, politieke opvattingen, […] blijken, wel worden er gegevens meegedeeld zoals bedoeld in artikel 10 AVG – persoonsgegevens betreffende strafrechtelijke veroordelingen en strafbare feiten […] –. 

4. De categorieën van ontvangers en derden die mogelijks de gegevens eveneens verkrijgen 
Dit punt wordt behandeld in artikel 8 van het protocol. Het lokaal bestuur zal enkel toegang verschaffen aan personen die omwille van hun functieprofiel de persoonsgegevens nodig hebben voor de uitvoering van hun werk. Daarnaast kunnen de gevraagde gegevens worden medegedeeld aan of ingezien door externen. (Een deel van) de persoonsgegevens afkomstig van het bestuurlijk sanctieregister en het digitaal klassement, als dat noodzakelijk en evenredig is voor een van de doeleinden vermeld in artikel 80 van het Kaderdecreet Vlaamse Handhaving en na advies van de Vlaamse Toezichtcommissie voor de verwerking van persoonsgegevens, kunnen gedeeld worden met welbepaalde externe ontvangers. 
Artikel 37 en 38 § 2, §4 en §5 van het Kaderdecreet Vlaamse Handhaving en artikel 5 van het Samenwerkingsakkoord voorziet dat het OM informatie ontvangt van de bevoegde beboetingsinstantie.
Elke eventuele mededeling van de gevraagde persoonsgegevens door de Partijen aan andere dan de expliciet in het protocol genoemde externe ontvangers, moet voorafgaandelijk aan de andere Partij worden gemeld en moet in overeenstemming zijn met de relevante wet- en regelgeving inzake de bescherming van natuurlijke personen bij de verwerking van persoonsgegevens. Dit betekent onder meer dat de Partijen, waar vereist, een protocol sluiten voor de mededeling van de gevraagde gegevens. 
Partijen kunnen beroep doen op verwerkers voor zover de bepalingen van artikel 28 e.v. AVG (en indien van toepassing artikel 53 e.v. WVP) nageleefd worden. Partijen doen uitsluitend beroep op verwerkers die afdoende garanties bieden m.b.t. het toepassen van technische en organisatorische maatregelen opdat de verwerking aan de vereisten van de AVG voldoet en de bescherming van de rechten van de betrokkene is gewaarborgd. Partijen bezorgen elkaar een overzicht van de verwerkers die de gevraagde gegevens verwerken en actualiseren het overzicht zo nodig. 
Momenteel zijn er twee verwerkers aangesteld door het Agentschap Justitie en Handhaving: Athos voor de hosting en DXC-Cegeka voor de implementatie van het Vlaams Handhavingsplatform. 
5. De wettelijke basis van zowel de mededeling als de inzameling van de gegevens
De rechtvaardiging voor zowel de mededeling als de inzameling van de persoonsgegevens volgt uit artikel 4 van het protocol. 
Voor wat de verwerking van het Agentschap Justitie en Handhaving betreft, wordt er verwezen naar artikel 4, artikel 77 e.v., artikel 59, artikel 80 van het Kaderdecreet Vlaamse Handhaving. De gemeente zal via haar bevoegde organen of haar personeelsleden de opgevraagde gegevens verder verwerken voor de doeleinden zoals beschreven in artikel 4 §1 en 2, artikel 77, derde lid, artikel 59, artikel 80 1ste en 3de lid van het Kaderdecreet Vlaamse Handhaving. 
Alle hoedanigheden en doeleinde hebben een wettelijke basis. 

De doeleinden van de verwerkingen van deze persoonsgegevens door de Partijen zijn verenigbaar, ze voortvloeien voort uit dezelfde regelgeving: het Kaderdecreet Vlaamse Handhaving.

6. De beveiligingsmaatregelen van de mededeling, rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en vrijheden van personen
De maatregelen die worden getroffen ter beveiliging van de mededeling van de persoonsgegeven worden uitgebreid uiteengezet in artikel 12 van het protocol. 
7. De periodiciteit en duur van de mededeling 
Hierover wordt in artikel 9 van het protocol bepaald dat de persoonsgegevens permanent opgevraagd worden gezien de toegang tot het Vlaams Handhavingsplatform in principe permanent is. 
8. De sancties in geval van niet-naleving van het protocol 
De consequenties c.q. sancties bij niet-naleving volgen uit artikel 16 van het protocol. 
9. De beschrijving van de precieze doeleinden waarvoor de gegevens oorspronkelijk werden ingezameld door de instantie die beheerder is van de gevraagde gegevens 
Uit artikel 4 van het protocol volgt voor welke doeleinden de opgevraagde gegevens oorspronkelijk verzameld zijn en op welke wettelijke basis deze is gestoeld. 
De doeleinden van de verwerkingen van deze persoonsgegevens door Partijen zijn verenigbaar met elkaar, gezien zij voortvloeien uit dezelfde regelgeving, meer bepaald het Kaderdecreet Vlaamse Handhaving.
10. Ingeval van latere verwerking van de ingezamelde gegevens, vermelding van de verenigbaarheidsanalyse van de doeleinden van deze verwerking met het doeleinde waarvoor de gegevens aanvankelijk zijn verzameld overeenkomstig artikel 6, lid 4 van de algemene verordening gegevensbescherming 
Uit artikel 4 van het protocol volgt dat de doeleinden van de verwerkingen van deze persoonsgegevens door de partijen verenigbaar zijn. Zij vloeien immers voort uit dezelfde regelgeving: het Kaderdecreet Vlaamse Handhaving. 

Agentschap Justitie en Handhaving verwerkt de persoonsgegevens voor de doeleinden van het Vlaams Handhavingsplatform. 

De gemeente zal via haar bevoegde organen of haar personeelsleden de opgevraagde gegevens slechts verwerken voor volgende doeleinden: 
· het bewaren van digitale bestuursdocumenten en jurisdictionele beslissingen, vermeld in artikel 4 §1 en 2 van het Kaderdecreet Vlaamse Handhaving, in het digitaal klassement, in de hoedanigheid van de opsteller van het document of herstelinstantie; 
· het raadplegen van het bestuurlijk sanctieregister in de hoedanigheid van herstelinstantie, voor één of meerdere doeleinden vermeld in artikel 77, derde lid van het Kaderdecreet Vlaamse Handhaving, meer bepaald: 
· de legaliteit determineren van de toestand, veroorzaakt door de feiten die aanleiding gaven tot de in het bestuurlijk sanctieregister opgenomen vervolging. 
· het raadplegen van het maatregelenregister in de hoedanigheid van burgemeester, toezichthouder of openbare overheid die moeten oordelen over toelatingen, erkenningen en toelagen of andere vormen van steun, voor één of meerdere doeleinden vermeld in artikel 81, 5de lid van het Kaderdecreet Vlaamse Handhaving, meer bepaald: 
· om handhavingsacties op het vlak van herstel en beveiliging op elkaar af te stemmen en de regels van samenloop, vermeld in artikel 59 van het Kaderdecreet Vlaamse Handhaving, na te leven; 
· om de uitvoering van de publieke herstel – en beveiligingsmaatregelen te faciliteren;
· om na te gaan of voldaan is aan de voorwaarden voor het toekennen of het behoud van toelatingen, vergunningen, erkenningen, premies en toelagen; 
· om de legaliteit van de toestand te determineren, veroorzaakt door de feiten die aanleiding gaven tot de handelingen en beslissingen, vermeld in het maatregelenregister. 
· het raadplegen van de handhavingsbibliotheek in de hoedanigheid van 
· burgemeester 
· gemeentelijke inspectiedienst die toezichthouders, agenten van bestuurlijke politie of agenten en officieren van gerechtelijke politie tewerkstelt
· bestuurlijke overheid / herstelinstantie, die bevoegd is om maatregelen tot preventie van misdrijven, inbreuken en normschendingen op te leggen of te vorderen, of om maatregelen voor de preventie en herstel van de schadelijke gevolgen van deze misdrijven, inbreuken en normschendingen, en de bestuurlijke overheden die bevoegd zijn om vergunningen, machtigingen, toelatingen, premies, subsidies en andere rechten en voordelen te verlenen
-  voor één of meerdere doeleinden vermeld in artikel 80, 1ste lid van het Kaderdecreet Vlaamse Handhaving, meer bepaald: 
· opdrachten van bestuurlijke of gerechtelijke politie; 
· het opleggen of doen opleggen van publieke herstel- en beveiligingsmaatregelen; 
· de beoordeling of voldaan is aan de voorwaarden voor het toekennen of het behoud van vergunningen, machtigingen, toelatingen, premies, subsidies en andere rechten en voordelen die van overheidswege worden toegekend. 

Deze raadpleging is beperkt tot de persoonsgegevens en informatie die de Vlaamse Regering conform artikel 80, 3de lid van het Kaderdecreet Vlaamse Handhaving toegankelijk heeft gemaakt voor de raadpleger. 

De hierboven vermelde hoedanigheden en doeleinden hebben volgende wettelijke basis: artikel 77 tot en met artikel 83 van het Kaderdecreet Vlaamse Handhaving; artikel 16.3.1, §1, 3°, artikel 16.3.23 bis, 16.3.24 bis, 16.4.6, 16.7.1, §1, 1° en 3° van het decreet van 5 april 1995 houdende algemeen bepalingen inzake milieubeleid; artikel 1.4.9, artikel 6.2.5/1 §1, 3° en artikel 6.3.1 Vlaamse Codex Ruimtelijke Ordening; artikel 11.3.3, 11.3.4 en 11.5.5 Onroerenderfgoeddecreet van 12 juli 2013; Het besluit van de Vlaamse Regering over de digitalisering van de handhaving van diverse Vlaamse Regelgeving. 

11. Afspraken omtrent de garantie van de kwaliteit van de gegevens en in voorkomend geval de eerbiediging van het wettelijk kader dat de toegang tot de authentieke gegevensbron regelt 
De afspraken betreffende de kwaliteit van de persoonsgegevens zijn beschreven in artikel 13 van het protocol. 
12. Specifieke maatregelen die de gegevensmededeling omkaderen zoals de keuze van het formaat van de mededeling, de logging van de toegangen zodat men kan controleren wie wanneer toegang had tot welke gegevens en waarom en de invoering van een verwijzingsrepertorium in het geval van een automatische mededeling van de wijzigingen aan de gegevens 
Artikel 15 van het protocol vereist dat om toegang te krijgen en te behouden tot het platform, de gemeente steeds moet beschikken over een machtiging om in het kader voor de desbetreffende doeleinden het Rijksregister en /of de Kruispuntbank Sociale Zekerheid te raadplegen en / of het Rijksregisternummer / INSZ nummer te gebruiken. De gemeente verwittigt het Agentschap dan ook onmiddellijk wanneer dit nog niet of niet meer het geval is. 
De Partijen, hun medewerkers (en aangestelde) verbinden zich tot vertrouwelijkheid zoals bepaald in artikel 11 van het protocol. 
Artikel 20 van het protocol bepaalt dat in het kader van de verhoogde efficiëntie het Vlaams Handhavingsplatform geïntegreerd wordt met de Magda documentendienst, zodat alle partijen de communicatie rond bestuurlijke handhaving efficiënt ontvangen. 


	Advies



Uit de analyse blijkt dat het protocol voldoet aan alle eisen zoals gesteld in artikel 8 §1 van het e-govdecreet. Het protocol voorziet in een set van degelijke afspraken waarbinnen een veilige en correcte gegevensdeling kan gebeuren. 

Het protocol krijgt een positief advies.

In het kader van de transparantieverplichting die de AVG oplegt aan de verwerkingsverantwoordelijken, is het een must dat het protocol vermeld wordt op de website van de gemeente zodat burgers geïnformeerd worden. 
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